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pl. M. Sktodowskiej-Curie 5, 60-965 Poznan

KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Kryptografia i podstawy kryptoanalizy

Przedmiot

Kierunek studidow Rok/semestr

Informatyka 1/1

Studia w zakresie (specjalnosg) Profil studiéw
Cyberbezpieczenstwo ogdlnoakademicki

Poziom studiéw Jezyk oferowanego przedmiotu
drugiego stopnia angielski

Forma studiow Wymagalnosc

stacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
30 30

Cwiczenia Projekty/seminaria

15

Liczba punktow ECTS

6

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr inz. Anna Grocholewska-Czuryto dr Joanna Weissenberg
anna.grocholewska-czurylo@put.poznan.pl joanna.weissenberg@put.poznan.pl
tel: 61 665 3531 tel: 61 665 39 46

Wydziat Informatyki i Telekomunikacji Wydziat Informatyki i Telekomunikacji
ul. Piotrowo 2, 60-965 Poznan ul. Polanka 3, 60-965 Poznan

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiadaé wiedze w zakresie podstawowych algorytméw
i ich analizy, systemow operacyjnych, sieci komputerowych i algorytmow kryptograficznych. Powinien
potrafi¢ postugiwac sie srodowiskami programistycznymi i platformami do pisania, wykonywania i
testowania programoéw. Powinien potrafi¢ konstruowac algorytmy i dokonywacé analizy ich ztozonosci.
Powinien posiada¢ umiejetnosci pozyskiwania informacji ze wskazanych zrédet oraz mie¢ gotowos¢ do
podjecia wspdétpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom wiedzy na temat zaawansowanych zasad dziatania algorytmoéw
kryptograficznych i nauczenie ich projektowania. Zapoznanie studentdw z metodami projektowania
wybranych algorytmow i protokotow kryptograficznych, nauczenie metod analizy i oceny wybranych
systemow kryptograficznych.
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Przedmiotowe efekty uczenia sie
Wiedza
Student/ka ma szczegétowq wiedze na temat:

- jakie kryteria powinien spetniaé bezpieczny system informatyczny i jakie $rodki ochrony nalezy
zastosowac aby to osiggnaé,

- ma uporzadkowang i podbudowang teoretycznie wiedze ogdlng zwigzang z kluczowymi zagadnieniami
z zakresu kryptograficznych mechanizmdéw ochrony danych (szyfry symetryczne i asymetryczne, funkcje
skrotu, podpisy cyfrowe), krzywych eliptycznych, protokotdw uwierzytelniania, algorytmoéw zarzadzania
kluczami i dzielenia sekretu, protokotéw zapewniajacych bezpieczenstwo w sieci i bezpieczeristwo
poczty,

- ma zaawansowang wiedze szczegdtowgq dotyczgcq wybranych zagadnien z zakresu projektowania i
oceny szyfréw,

- ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach kryptografii

Umiejetnosci
Student/ka potrafi:

- przeanalizowac i zaprojektowac wybrane komponenty szyfréw, spetniajgce okreslone kryteria, odporne
na kryptoanalize

- zaprojektowad i zaimplementowac wybrane algorytmy kryptograficzne

- zaprojektowac i zaimlementowac system, z zastosowaniem odpowiednich metod kryptograficznych
tak, aby zapewnié poufnos¢, integralnos$é i uwierzytelnianie przechowywanych i przetwarzanych w nim
danych, przeanalizowaé wydajnos$é zaimplementowanego systemu

- dokonaé analizy i oszacowania poziomu bezpieczeistwa zastosowanych mechanizméw
kryptograficznych i oszacowac, czy system jest podatny na znane ataki krytptograficzne,

- zaproponowac, zaprojektowaé i zaimplementowac alternatywne mechanizmy kryptograficzne
zapewniajgce wiekszy poziom bezpieczenstwa.

Kompetencje spoteczne
Student/ka rozumie, ze:

- waznym aspektem jest zastosowanie odpowiednich, aktualnych metod kryptograficznych,

- rownie wazna jast odpowiednia implementacja algorytmow kryptograficznych,
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- konieczne jest aktualizowanie wiedzy na temat bezpiecznych parametréw stosowanych algorytmoéw,
protokotdéw i narzedzi.

Metody weryfikacji efektdw uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu weryfikowana jest podczas pisemnego godzinnego egzaminu,
sktadajgcego sie z 5 pytan. Prdg zaliczeniowy: ponad 50% punktow. Zagadnienia zaliczeniowe, na
podstawie ktérych opracowywane sg pytania, sy dostepne w ramach systemu eKursy.

Umiejetnosci nabyte w ramach éwiczen i zajec laboratoryjnych weryfikowane sg na biezgco podczas
zajec (poprzez sprawdzenie wykonanego zadania czy ¢wiczenia laboratoryjnego) oraz przez jedno 30-
minutowe kolokwium po 8 laboratorium z wiedzy, ktéra byta niezbedna do wykonania i zrozumienia
¢wiczen.

Tresci programowe
Tematyka wyktadoéw

1. Szyfry blokowe - analiza podstawowych komponentéw szyfrow blokowych i kryteriow projektowych,
jakie muszg spetniaé. Aktualne wykorzystywane tryby pracy szyfréw blokowych - szyfrowanie z
uwierzytelnianiem.

2. Teoria chaosu i generatory ciggdw pseudolosowych, rozszerzone testy losowosci ciggdw.

3. Funkcje skrétu - projektowanie funkcji skrétu, klasyfikacja funkcji ze wzgledu na budowe, kryteria
jakie muszg spetnia¢ dobre funkcje skrétu, MAC, ataki na funkcje skrétu, zastosowania, struktura Sponge
- na przyktadzie funkcji Keccak.

4. Kryptografia asymetryczna - analiza wybranych algorytmow i protokotéw opartych o szyfry
asymetryczne. Protokét OTR.

5. Podpisy cyfrowe, zarzagdzanie materiatem kryptograficznym.

6. Metody uwierzytelniania - protokoty wykorzystujgce poznane mechanizmy kryptograficzne -
symetryczne, asymetryczne i funkcje skrotu, przeglad aktualnych metod uwierzytelniania (proceduralne,
bezhastowe, przez portale spotecznosciowe,..), metody biometryczne.

7. Metody podziatu sekretu - algorytm Shamira i jego modyfikacja z identyfikacjg oszusta, wybrane
metody steganograficzne.

8. Wykorzystanie krzywych eliptyczne w kryptografii - ECRSA, ECDH, ECDSA.

9. Technologia blockchain - budowa, bezpieczenstwo, przyktadowe wykorzystania, kryptowaluty,
iteligentne kontrakty.

Cwiczenia:
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W ramach ¢wiczen studenci poznajg te zagadnienia matematyczne z algebry, matematyki dyskretnej,
artytmetyki modularnej, ktére potrzebne sg do projektowania i analizy algorytmoéw kryptograficznych.

Laboratorium

1. Analiza najwazniejszego komponentu szyfrow blokowych i kryteriow jakie musi spetniaé.
Implementacja metod do analizy S-blokéw: zbalansowania, lawinowosci i nieliniowosci .

2. Implementacja generatora ciggéw losowych opartego na wybranym algorytmie z teorii chaosu, oraz
testoéw sprawdzajgcych losowos¢ wygenerowanego ciggu.

3. Implementacja algorytmu Berlecampa-Massey'a.
4. Implementacja algorytmu podziatu sekretu lub zarzadzania materiatem kryptograficznym
5. Implementacja protokotu OTR.

6. Implementacja wybranego systemu kryptograficznego w zespotach.

Metody dydaktyczne

Wyktad prowadzony jest w sposdéb interaktywny (z formutowaniem pytan do studentéw) przy uzyciu
prezentacji multimedialnych. Materiaty udostepniane sg studentom w wers;ji elektronicznej.

Cwiczenia tablicowe i laboratoryjne - prezentacja problemu/¢éwiczenia do zrealizowania na tablicy (z
podstawowym poziomem trudnosci i rozszerzonym dla chetnych) oraz wykonaniem ¢wiczenia w
wybranym przez studenta jezyku programowania w ramach laboratorium.

Literatura

Podstawowa
Pieprzyk J., Hardjono T., Seberry J., Teoria bezpieczenstwa systemow komputerowych, Helion 2003
(sygnatura w bibliotece PP: W 110215).

Uzupetniajaca
Menezes A. i inni, Kryptografia stosowana, WNT, 2005, (sygnatura w bibliotece PP: W 112188)

Materiaty udostepniane przez prowadzgcego, co roku aktualizowane.
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Bilans nakfadu pracy przecietnego studenta

taczny naktad pracy

Zajecia wymagajgce bezposredniego kontaktu z nauczycielem
Praca wtasna studenta (studia literaturowe, przygotowanie do
zajec laboratoryjnych, przygotowanie do kolokwium na
laboratorium, przygotowanie do egzaminu)®

niepotrzebne skresli¢ lub dopisa¢ inne czynnosci

Godzin
150

75

75

EUROPEISKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

ECTS
6,0
3,0
3,0



